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Resumen—DSR is a simple and efficient routing protocol in ad Route Request (RRppcidbn recogida en el protocolo DSR,
hoc networks. This paper is based on a previous variation of the manteniendo las caractsticas de seguridad preestablecidas.
DSR protocol where security is added using aggregate signatures. Se desarrolla un &todo para emplear las rutas cacheadas de

Our proposal uses an additional Route Discovery Feature of lo dos inte dio ofrece encami iento se
the original protocol, to reduce the number of messages needed'0S N0UOS INIErMECIOS para ofrécer un encaminamiento seguro

around the network to answer a Route Request. We describe qUé reducira los mgnsajgs que CirCU|an.p0r la red. Té@“b.i
how the cached routes of the intermediate nodes can do this se consegué reducir el tiempo necesario para la obténci

work without losing the security level. de una ruta, en el caso de que un nodo intermedio disponga
| INTRODUCHON de una ruta cacheada hacia el nodo destino requerido en el
' paqueteRR

Una red ad-hoc es aquella en la que no existe ningungn la secdin Il se presenta brevemente el protocolo DSR y
infraestructura de comunicaci definida. Normalmente se|as firmas agregadas. En la séutill desarrollamos nuestra
define sobre dispositivosawiles y a la falta de infraestructurapropuesta. Y en la sedsi IV recogemos las conclusiones y
se diade la movilidad de los dispositivos que la conformarmgs lineas futuras de trabajo.
por lo que el sistema es dimico y admite variaciones.

Debidp ala falta de infraestr_ua:tu_ra predefinida_y al dipa_tmis- Il. BACKGROUND
mo del sistema, para la comunicaecientre nodos sin coné
directa se requiere la cooperacide los nodos intermedios. A continuacdén vamos a recordar los dos elementos funda-
Existen niltiples protocolos espéicos para este tipo de redesnentales sobre los que se basa nuestra propuesta: el protocolo
( [1], [2], [3], [4], [5], [6]), en los que los rétodos de de encaminamiento DSR seguro y la primitiva cripédiga de
encaminamiento tradicionales no resultan eficientes debiddighas agregadas.
dinamismo de los dispositivos. Estos protocolos son vulnera-
bles al no tener en cuenta la seguridad de los mismos. Pua psRr seguro
entornos en los que la seguridad es un requisito importante
se han definido protocolos de encaminamiento seguro ( [7]Aungue no existe ninguna especifidatiesandar del pro-

[8], [9], [10], [11]), en los que existe un compromiso entréocolo DSR seguro,igjue hay alguna propuesta sobre la mesa
nivel de seguridad ofrecido, ancho de banda, necesidadb@sado en DSR ( [9], [10], [11]). Empezaremos recordando el
procesamiento y potencia necesaria. DSR lasico, para luego explicar la vebsi segura de [11].

Este ariculo se fundamenta en el protocolo DSR [12] y II-A1l. DSR: DSR es un protocolo de encaminamiento
profundiza en el planteamiento de un encaminamiento segero el que el nodo origen establece la ruta a seguir en la
basado en este protocolo [11]. En este esquema se empleahhasta alcanzar el nodo destino. Por tanto, en el mensaje
las firmas agregadas como primitiva cript@fita que permiten de datos enviado est listadas las direcciones de los nodos
gue M usuarios firmen M mensajes diferentes y las M firméntermedios que debe atravesar el paquete. Si un nodo tiene
resultantes sean compactadas en una sola. Gracias a @stacomunicarse con otro para el que no conoce una ruta,
caracteistica se consigue reducir el tafitadel campo de enva un paquet®kR que sef retransmitido por los nodos de
firmas, y por tanto, el tanfi@ del mensaje que se transnditir la red hasta alcanzar su objetivo. Cuando el pagR&tdega
Como contrapartida tendremos que la verifibacilebe ser al nodo destinoéste respondércon un paquete de respuesta,
realizada sobre el conjunto de las firmas, no pudiendo velRoute Reply (REREN el que aparec@n los nodos intermedios
ficarse cada una de ellas de modo individual. Es decir, sigae deben procesar los paquetes para comunicar los nodos
firma final es correcta, se validan todos los mensajes queekiremos.
componen, pero Si es incorrecta, no seremos capaces de sab@ada nodo manten@runa tabla con las rutas conocidas,
gué mensaje, o mensajes, han sido los que la han invalidaddas que sef@ade una marca temporal. Si una ruta no es

El aporte que realiza este flo, es el uso de las rutasutilizada dentro del margen temporal &dyorrada de la tabla
cacheadas para responder a los paquetes de solicitud de deautas conocidas.



criptografa de clave fiblica, cada nodo firmarlos paquetes,
gi_ o P G el P antes de proceder a su retransfnsicon su clave privada.
| A |<--->| B |<--->] C |<--->| D | Supondremos la existencia de una autoridad de certifioaci
""""""""""""""" confiable AC, cuya clave (jblica es conocida por todos los
nodos. La gesbin de los certificados y sus revocaciones queda
tambin fuera delambito de este trabajo, existiendo diversos
Figura 1: Distribucibn de nodos en la red ejemplo. ~ esquemas ( [17], [18], [19]) que pueden ser utilizados.

Con estas premisas, se va a explicar wetado con el que
se aprovechan las rutas cacheadas de los nodos intermedios

para elaborar paquetes de respuesta de descubrimiento de ruta.
ll-A2. Resumen del protocolo DSR segufit esquema cop elio, se consigue una respuestasmépida y con una

descrito en [11] para el descubrimiento de rutas de mog@cesidad menor de recursos que los requeridos sin estmopci
seguro, establece que el nodo que quiere obtener una (Hanteniendo el nivel de seguridad previo.

hacia otro nodo, genera un paqu&R que firma y propaga

en modo multidifusin (broadcast). Los nodos que reciben éll-A.  Estructura de la tabla de rutas cacheadas

mensaje comprueban si son el nodo destino y en caso de npara poder utilizar las rutas cacheadas para responder a
serlo daden su direcon a la ruta, firman y agregan su firmaas solicitudes de ruta de otros nodos, deberemos almacenar
a la anterior y propagan el mensaje en modo multidifusi  e| paquete con el que se haya verificado esa ruta. Bambi
Cuando el mensaje llega al nodo destigete comprueba sea necesario almacenar las direcciones de los nodos origen
la firma agregada. Si es correcta, crea un paqR&E con y destino que originen el paquetei aomo el mimero de
la ruta que especificaba el paqueRR'y lo envMa por el identificacbn de ruta asociado al mismo. La necesidad de
camino inverso al que se ha recibido. Cada uno de los nog@macenar estos valores radica en que son necesarios para
intermedios recibe el paqueREP, agrega su firma al mensajeglaborar la firma de los paquetes, como se explica en el
y lo envia al siguiente nodo de la lista. Cuando el mensaigguiente apartado.
llega al nodo que origim el paquete de descubrimiento de Ademas los nodos nofedian rutas a su tabla solamente
ruta, comprueba la validez de la firma agregada y, en casog@@ndo ellos son los que originan un paquetd&&esino que
ser correcta, fsade la ruta recibida a su tabla de rutas. cuando reciban paquetBRy REP, tambin sean capaces de
II-A3. Firmas agregadas:Las firmas agregadas son uractualizar su tabla de rutas, siempre y cuando la verificaci
concepto criptogafico relacionado con las multifirmas [13].de las firmas sea correcta.
En el caso de las firmas agregadas, el escenario es un conjuntgsaremos como ejemplo la distribani de nodos de la
de usuarios U, cada uno de ellos con su par de claitebica Figura 1 y que el nodo A inicia un descubrimiento de ruta
y privada (K., K,—). Entonces, dado un subconjuntodlJ, hacia el nodo D. Cuando el nodo C reciba un paquRie
cada usuario @U’, produce una firmas, de un mensaje firmado por los nodos A y B, tendrun pagquete con el que
M., distinto para cada usuario. Las firmas obtenidas godrseé capaz de validar una ruta hasta el nodo A aésale B.
agregarse formando urimnica firma. Para verificar la firmapDe este modo, si no la conociese de antemanadida a su
agregada sarnecesario tener el acceso a las clav@slipas tabla de rutas el camino para comunicarse con los nodos A y
de los usuarios que han firmado cada uno de los mensags,
ad como a sus correspondientes mensajes. Esto que ocurre con los paquetes RR para los nodos
Se han desarrollado firmas agregadas en paralelo [14jnjermedios, tamigin puede usarse con los paqueREP. Por
secuenciales [15]. Las firmas agregadas en paralelo pergjemplo, el nodo B recibe el paqueREP, que ha enviado el
ten su verificadn sin tener en cuenta el orden en el queodo D, y que ha pasado por el nodo C. Recibe el paquete en
se realib la agregadin. Mientras que las firmas agregadasl que indica que la ruta para llegar del nodo A al nodo D es a
secuenciales deben ser verificadas en el mismo orden en el@aéés de B, el mismo, y despa los nodos C y D. Al estar el
se realip la agregadn. Existe otro tipo de esquema de firmapaquete firmado por los nodos C y D, Zeapaz de verificar
agregadas basadas en identidad [16]. Este esquema elimdngalidez de esa ruta para esos nodos. A& sed capaz de
la necesidad de certificados pero requiere de una entidgdualizar su tabla de rutas hacia los nodos C y D gracias al
confiable maestra. Otra caragstica de las firmas agregadapaqueteREP,
es la longitud de la firma final, que no se mantiene constante )
para todas las implementaciones. La propuesta elegida ed!i8- Datos firmados de cada paquete
descrita por Boneh [14], basada en aplicaciones bilineales, yndependientemente del tipo de paqud®Rk o REP, se
gue $ mantiene constante la longitud de la firma agregaddiemaran siempre los siguientes datos y en estien:

implementa un esquema de firma en paralelo. = Numero de identificadin de descubrimiento deita
= |P origen del nodo que ha iniciado el descubrimiento de
ruta
Partimos del protocolo ya descrito [11] y de sus meca-= IP destino del nodo objetivo del descubrimientord&a
nismos para realizar el descubrimiento de rutas. Al emplears IP de los nodos intermedios

Ill. EMPLEO DE RUTAS CACHEADAS ENDSR SEGURO



Ky_ Clave privada del nodé

Kay Clave piblica del nodoA

{d}Ka_ Datosd firmados por el nodd\

{d}KM gpco_ Datos firmados por los nodos A,B y C y compactados en una firma
agre@da

{d{d'{d"}}} KM spc_ Datos firmados por los nodos AB y C y compactados en una firma
agregada. El nodo A halbiformadod, el nodo B hata firmadodd’
y ad sucesiamente

Tabla I: Lista de abreviaciones

Con este formato, se unifica la estructura de los datos sobr®ara la implementagh de esta propuesta se ha dedo
los que se calcula la firma independientemente de si el paquatetipo de paquete cuyo contenido habilite a los nodos la
esRRo REP. verificacbn de firmas que asegure la fiabilidad de las rutas.
Dependiendo de si el paguete que sé estviando es un
RRo unREP, tendremos que los nodos intermedios componenlll-C1. Contenido de REPCEI paqueteREPCse compo-
una ruta completa entre los nodos origen y destino, para s de dos paguetédEPdentro del mismo mensaje DSR. Esta
paquetefREP, 0 una ruta parcial que comunica el nodo origeapcibn esh recogida dentro del RFC que define el protocolo
con el(ltimo de los nodos intermedios que componen la lisSR [12]. El primero serva para validar la ruta que se ha
del paquete, en el caso de los paqu&es seguido mediante el paquete de descubrimiento de ruta y el
Un ejemplo del intercambio de mensajes, utilizando EBegundo validé la ruta desde el nodo intermedio hasta el
distribucbn de los nodos de la Figura 1, en el que el nodtdo final, es decir, la ruta cacheada. Este segundo paquete

A quisiera obtener una ruta hasta el nodo Diaset siguiente: debea ser el que el nodo intermediotupara validar la ruta
entreél mismo y el nodo destino.

A — multidifusion: RR || [N 4, IP4, IPp] KM 4 La variacbn que hatx que realizar sobre la opei ya

B — multidifusion: RR | [N, IPa, IPp, IPg] KM 45 recogida en el RFC, sirla utilizacbn de un bit, dentro de

C — multidifusion: RR|| [N 4, IP4, IPp, IPg, IPc] KM 4po_  la zona reservada, que indique al nodo que reciba este tipo
D — C: REP| [Ny4, IPp, IPA] KMp_ || Na de paquetes que la forma de procesarld sgiferente a la

C — B: REP|| [N4, IPp, IP4, IPc] KM po o || Ny recepobn de un paquet®EP Otra opcon sefa utilizar un

B — A: REP|| [Ny4, IPp, IP4, IPc, IP] KM pop_ || Ny identificador de tipo, que indicase la fuanidel mensaje.

Junto al enio de los paqueteREP, se hai necesario el !lI-C2.  Procesado ,de REPC:Cuando un nodo reciba
envio del valor del identificador de descubrimiento de ruta 4N paquete REPC sa@brue va a estar compuesto por dos

que se responde, ya que este valor, que no se elentro del PadquetesREPy que el primero de ellos delgmprocesarlo
paqueteREP, es necesario para validar la firma. de manera habitual, sabiendo que la confir@acie ruta

se@ parcial. El segundo paqueREP incluira una ruta que
lI-C.  Descubrimiento de rutas mediante rutas cacheadasPeMita alcanzar el nodo destino desde el nodo intermedio
que respondi al RR
En el ejemplo descrito en el apartado anterior, si seDe manera geirica, la ruta que contiene el segundo paquete
permitiese el uso de las rutas cacheadas para respond@®E® no incluira exclusivamente los nodos que conecten el
los paquetes de descubrimiento de ruta y el nodo B tuviassdo intermedio con el nodo destino, sino que fodmparte
una ruta almacenada para llegar al nodo D, el intercamhina ruta mayor. Esto implica que la ruta a validar incluya
de mensajes se hahrreducido hasta quedar de la siguienteodos para los que no se ha solicitado inforagcpero que

manera: selan necesarios para realizar la comprobade la firma del
mensaje.
A — multidifusion: RR || [N 4, IP4, IPp] KM 4 La diferencia existente entre usar una ruta cacheada

B — A: REPC|| [Firma de REPC || [Datos verif. firm& mediante un paquef®Ro REP, se& que en un paqueREP
se firma la ruta final entre dos nodos y en undRiese firma

Se aprecia que con esta oeidisminuifa el Mimero de una ruta parcial entre los nodos de origen y destino. A la
mensajes que tienen que ser enviados por la red. La firhma de utilizar estos paquetes paf@dir una ruta a la tabla
gue acomp@da al paquetdREPC Replay cacheado, tiene lade rutas cacheadas de un nodo no existe mingroblema.
misma longitud que el resto de firmas del sistema. Y Id%ero al utilizar estos paquetes como respuesta en un paquete
datos extra necesarios para la verifibacde la firma sém REPG el nodo que ha solicitado el descubrimiento de ruta
dos direcciones IP y unimero de identificadn de ruta. Por debeé ser capaz de diferenciar entre uno y otro, ya que los
lo que el taméo de los datos extra enviados &eiempre datos empleados para la firma ear dependiendo de si es un
mucho menor que el necesario para la trangmigie uniinico RRo un REP.
paquete DSR por la red.



) Paquete y firma con el que se . II-C3. Ejemplo de uso de ruta cachead®ara explicar
Destino Saltos lido la rut bitC . R
valido laruta la generad@n del paquete de respue®R&PCse va a explicar
empleando la distribuén de nodos de la Figura 1. Y el caso
A - RR|[N4, IPa, IPp] KM 4 _ 0 en el que el nodo A inicia el descubrimiento de ruta hacia el
nodo C. Para ello genera y transmite el mensaje formado por
c _ REP || [NB, IPp, IP5, IPg, 0 | RRv [a f del mi _
IPp] KM o el paqueteRRY la firma del mismo:
D C REP || [Ng, IPp, IPg, IPc, 0
IPp] KM pe A — multidifusion: RR || [N 4, IP4, IPc] KM 4
Tabla II: Rutas cacheadas del nodo B Cuando le llega el paquete al nodo B, este busca en su tabla

de rutas cacheadas, Tabla 2, y como tiene una ruta almacenada
para llegar al nodo C, inicia la generacidel paquetREPC

Este detalle el nodo destino d&EPC lo soluciona al Primero crea un paque®REP, como siél fuese el destino
inspeccionar el paquete que responde con la ruta cacheaddelgpaquete de descubrimiento de ruta, el cual no éenddos
que, si al analizar las direcciones IP de los nododjltima intermedios ya que la con®n entre A y B es directa, y lo
direccbn IP de la ruta intermedia, se corresponde con el nofifmara.
origen, saki que se ha creado a tés/de un paqueteEP. Si

or el contrario el nodo que se indica como destino no apare El paqueteRER, lo genera con la ruta del paquete que
b ) 1o q : f P ecrﬁple’) para guardar la ruta almacenada en su tabla de rutas
en la lista de nodos intermedios, se tratde un paquetBR

cacheadas. En este caso concreto, ese paqueteRERque

Una vez interpretado el segundo paqu&eEPR el nodo e inich en el nodo D y cuyo destinatario era el propio nodo
receptor set el encargado de extraer la inform@tiparcial B Ccomo vemos, el nodo C se encuentra dentro de la ruta que
de la ruta que requiere. Para esto dallecalizar el nodo que cgnecta los nodos B y D. Por lo tanto, la ruta de nodos que
origind el paqueteREPCe ir ahadiendo a la ruta validada enjgicaremos eRER, se&a C-D y los nodos origen y destino
el primer REP los nodos hasta alcanzar el nodo destino.  g50ciados san D y B. Como el nodo origen coincide con

La posible aparién de bucles en la ruta final se evital Ultimo de los saltos indicados, el nodo A @etapaz de
empleando los mecanismos ya descritos para ello en el empléstinguir que este paquete que emplea una ruta cacheada se
de rutas cacheadas no seguras. Es decir, el nodo que respbadévado a cabo a trag de un paqueteEPyY no unRR

a unRR verifica que la ruta que va a proporcionareeibre ;5 ye; que ya tiene los dos paquetes generados, el nodo
de bucles. En caso de no disponer de una ruta cacheada cay Iggrega la firma generada para el paquREP, con la

que no forme bucles, proceael paquetdiRRcomo un nodo ;e tejia almacenada en la tabla de rutas, correspondiente a
intermedio normal y lo retransmiéiren modo multidifugin. RER,. En este momento ya gecapaz de enviar el mensaje

Para evitar problemas en los que el téma procesado de respuesta al nodo A:

del paqueteREPC aumenten en exceso, no se permite a los
nodos utilizar rutas aprendidas mediante rutas cacheadas pa
originar paquetelREPC En la tabla de rutas cacheadas se

marcaa un bit en aquellas rutas que hayan sido formadas
empleando este mecanismo, bitC. El nodo A sea capaz con los datos facilitados de reconstruir

Iag mensajes, y cada uno de los mensajes firmados por los

forma araloga a [11]. Agregamos dos firmas conitas con nodo; intermedio; que componen la ruta paia/afificar la

los mismos pa@metros criptogificos que contienen varias'ut@ final. Es decir, sarcapaz de_ reconstruw una ru_ta segura
firmas agregadas. Dado que estamos trabajando sobre un gﬂﬁﬁsje A hasta el nodo |nt,ermed|,o B gracias a la primera parte
abeliano, las operaciones cumplen la propiedad asociativd§ PRAUEtREPC Y despiés poda conocer una ruta que una
por lo tanto las firmas tamén. De esta manera obtenemos urfe€ Nodo intermedio B hasta el nodo destino C, gracias a la
firma de longitud igual a las dos que agregamos. Para verificg@unda parte del paqueRePC

dicha firma $§lo necesitaremos recopilar las claveasiicas Como la ruta que almaceréala haba descubierto gracias a
de cada uno de los signatarios agregados y los datos elaratilizacion de la ruta cacheada de otro nodo, dabearcar
necesarios para reconstruir los mensajes originales firmadelsbitC de su tabla de rutas para no emplear esta ruta como
Con esto la comprobamn de la firma se convierte en un simplegespuesta a uRR

proceso de verificadh de una firma agregada. En algunos casos, como en el del ejemplo, la ruta cacheada
Otra de las cuestiones que se padrplantear s& que una que permite a un nodo alcanzar el destino requerido, contiene
comunicaddn entre A'y B no garantiza que se pueda realizasas informaddn de la solicitada. En este caso, el nodo A
la comunicaddn entre B y A. Pero tomamos como supuesigbtenda tambén una ruta hasta el nodo D que padhadir
que la comunicadin se produce en modo bidireccional.  a su tabla de rutas, marcando el bitC que indiagre conoce
esa ruta como respuesta de una ruta cacheada.

B A: REPC| [Firma de REPG || N5 || IPp || IP5

En cuanto a la nueva firma agregada se construye



IV. CONCLUSION [13] Okamoto, T.: “A digital multisignature scheme using bijective public-key
El leo de | head d | . _.cryptosystems””, en ACM Trans. Comput. Syst. 6(4) (1988) 432—-441
empleo de las rutas cacheadas para responder a las SC{HQ “Boneh, D., Gentry, C., Lynn, B., Shacham, H.: “Aggregate and verifiably

tudes de descubrimiento de ruta, permite disminuiriehero encrypted signatures from bilinear maps”*, en Cryptology ePrint Archive,
de paquetes que deben ser transmitidos por la red para |Ogra|Report 2002/175. Volume 2656 of Lecture Notes in Computer Science.

1 e , (2002) 416-432
una ruta \alida, sin disminuir por ello la seguridad alcanzadgs; | ysyanskaya, A., Micali, S., Reyzin, L., Shacham, H.: “Sequential

en [11]. Esto se ha conseguido utilizando las opciones y los aggregate signatures from trapdoor permutations™, en Proceedings of
tipOS de paquetes descritos en el REC que define el protoco|oEurocrypt 2004. Volume 3027 of Lecture Notes on Computer Science.

> TESV T . (2004) 74-90
DSR [12]. Comounico diadido se requiere el empleo de Ulh6] Herranz, J.: “Deterministic identity-based signatures for partial aggre-

bit de la zona reservada dentro del paquete de respR&fa gation”’, en The Computer Journal 49(3) (2006) 322-330

Adenas. el empleo de las rutas cacheadas ha dado coiTd Crépeau, C., Davis, C.R.: “A certificate revocation scheme for wireless
' ad hoc networks™, en SASN '03: Proceedings of the 1st ACM workshop

resultado q~ue .un 'no.do pued‘a aprendems mutas que la on Security of ad hoc and sensor networks, ACM Press (2003) 54-61
esperada yfeadir mas informaaddn a su tabla de rutas. [18] Salazar, J.L., R, J., Gallardo, P.: “Desarrollo de un entorno seguro de
Como futuras mejoras se plantea que en IOS paquetes dé:omur“cacﬂ)n en una red adhoc , en RECSI '04: VIl ReﬂnlESpiﬁlOla

. . . sobre Criptologa y Seguridad de la Informaim. (2004) 447-454
descubrimiento de ruta, habrque establecer un &do, |19 o, J., Hubaux, J.P., Eugster, P.T.. “DICTATE: Distributed CerTifica-

normalmente mediante la activani de un bit en eRR que tion Authority with probabilisTic frEshness for Ad Hoc Networks™, en
permita paqueteE!EPformados con rutas cacheadas. I3El|iE3;'r3ansact|ons on Dependable and Secure Computing 2(4) (2005)

El nivel de seguridad no v de la anterior propuesta, ya
gue se emplea la misma primitiva criptafica, sobre otro
tipo de datos, que permiten ser verificados en una extensi
mayor que la original. Ladinica posibilidad que se vislumbra
en el ataque es la posible incloside rutas caducadas, para lo
gue sefa necesario establecer algtipo de sincronizadn y
sellado en el tiempo que $emotivo de posteriores estudios.

REFERENCIAS

[1] Perkins, C.E., Royer, E.M.: “Ad-hoc on-demand distance vector routing””,
en WMCSA '99: Proceedings of the Second IEEE Workshop on Mobile
Computer Systems and Applications, IEEE Computer Society (1999) 90—
100

[2] Johnson, D.B., Maltz, D.A.: “Dynamic source routing in ad hoc wireless
networks”™", en Imielinski, Korth, eds.: Mobile Computing. Volume 353.
Kluwer Academic Publishers (1996)

[3] Perkins, C.E., Bhagwat, P.: “Highly dynamic destination-sequenced
distance-vector routing (dsdv) for mobile computers”™, en SIGCOMM
'94:; Proceedings of the conference on Communications architectures,
protocols and applications, ACM Press (1994) 234-244

[4] Murthy, S., Garcia-Luna-Aceves, J.J.:* An efficient routing protocol for
wireless networks™”. Mob. Netw. Appl. 1(2) (1996) 183-197

[5] Park, V.D., Corson, M.S.:"A highly adaptive distributed routing algorithm
for mobile wireless networks™, en INFOCOM '97: Proceedings of the
INFOCOM '97. Sixteenth Annual Joint Conference of the IEEE Compu-
ter and Communications Societies. Driving the Information Revolution,
|IEEE Computer Society (1997) 1405

[6] Toh, C.K.:"A novel distributed routing protocol to support ad-hoc mobile
computing”’,en Proceedings of 15 IEEE Annual International Phenix
Conference on Computers and Communications. (1996) 480-486

[7] Zapata, M.G., Asokan, N.: “Securing ad hoc routing protocols”,en WiSE
'02: Proceedings of the 3rd ACM workshop on Wireless security, ACM
Press (2002) 1-10

[8] Sanzgiri, K., Dahill, B., Levine, B.N., Shields, C., Belding-Royer, E.M.:

“ A secure routing protocol for ad hoc networks™, en ICNP '02:
Proceedings of the 10th IEEE International Conference on Network
Protocols, IEEE Computer Society (2002) 78-89

[9] Hu, Y.C., Perrig, A., Johnson, D.B.: Ariadne: “A secure on-demand
routing protocol for ad hoc networks™, en MobiCom ’'02: Proceedings
of the 8th annual international conference on Mobile computing and
networking, ACM Press (2002) 12-23

[10] Kim, J., Tsudik, G.: Srdp: “Securing route discovery in dsr’, en
The Second Annual International Conference on Mobile and Ubiquitous
Systems: Networking and Services. (2005) 247-260

[11] Piles,J.J, Salazar, J.L.: “Encaminamiento seguro para redes ad-hoc™, en
IX Reunion Espdiola sobre criptolo@g y seguridad de la informaum
(RECSI 2006) pp. 732—744. Septiembre. 2006.

[12] David B. Johnson, Yih-Chun Hu, and David A. Maltz, "The Dynamic
Source Routing Protocol (DSR) for Mobile Ad Hoc Networks for IPv4”,
Internet Request for Comments RFC 4728, February 2007.



